Girls in Cyberspace : Opportunities and Risks
(1) สถานการณ์ทั่วไปด้านการใช้เทคโนโลยีสารสนเทศและการสื่อสาร
๑.๑ 
สถานการณ์ด้านการเติบโตทางเทคโนโลยี  ในการใช้งานเทคโนโลยีสารสนเทศและการสื่อสาร พบว่ามี ๓ กลุ่มใหญ่ๆ กล่าวคือ การใช้อินเทอร์เน็ต การใช้โทรศัพท์เคลื่อนที่ และ การเล่นเกมคอมพิวเตอร์  แต่ในยุคของการหลอมรวมทางเทคโนโลยี (Technology Convergence) ทำให้เกิดการพัฒนาขีดความสามารถของเครื่องมือในการใช้งานโดยเฉพาะในโทรศัพท์เคลื่อนที่ ในกลุ่ม Smart Phone ที่มีราคาถูกลง และสามารถใช้โทรศัพท์นี้ในการเชื่อมต่ออินเทอร์เน็ตได้เลย นอกจากนั้น การเติบโตของระบบเครือข่ายอินเทอร์เน็ตที่เปลี่ยนจากยุค ๑.๐ (Read Only) มาสู่ยุค ๒.๐ (Read and Write) มักถูกเรียกว่า เครือข่ายสังคมออนไลน์ เช่น www.facebook.com เป็นต้นทำให้ผู้บริโภคสามารถเป็นผู้ส่งสารได้เอง เมื่อประกอบกับการเติบโตทางเทคโนโลยีโครงสร้างพื้นฐานที่เรียกว่า ระบบ Wimax และ ระบบ 3จี ทำให้เราสามารถเชื่อมต่ออินเทอร์เน็ต เล่นเกมได้จากอุปกรณ์ที่หลากหลาย และ สามารถเชื่อมต่อได้จากทุกที่ รวมไปถึง การเติบโตของการค้าในเขตชายแดน เช่น ตลาดแม่สาย ทำให้โทรศัพท์ที่ถูกนำเข้ามาจากประเทศจีนซึ่งมีราคาถูกทำให้เด็ก เยาวชนสามารถซื้อเครื่องมือสื่อสารเหล่านี้ได้ง่ายและสามารถเชื่อมต่ออินเทอร์เน็ต อีกทั้งเด็กและ ยาวชนยังสามารถเล่นเกมคอมพิวเตอร์ในร้านเกมคาเฟ่ที่กำลังเติบโตและขยายตัวอย่างมากในพื้นที่ต่างๆจำนวนกว่า ๓ หมื่นร้านทั่วประเทศ 
๑.๒
สถานการณ์ด้านพฤติกรรมการใช้งานเทคโนโลยีสารสนเทศและการสื่อสาร ในปัจจุบันเทคโนโลยีสารสนเทศและการสื่อสารได้ก้าวเข้ามามีบทบาทอย่างมาในชีวิตประจำวันของมนุษย์ โดยเฉพาะอย่างยิ่งกลุ่มเด็กและเยาวชน  ในประเทศไทยมีผู้ใช้อินเทอร์เน็ตกว่า ๑๖ ล้านคน ในจำนวนนี้มีผู้เล่นเกมคอมพิวเตอร์แบบออนไลน์ถึง ๑๐ ล้านคน จากข้อมูลการสำรวจของแผนงานไอซีทีเพื่อสุขภาวะออนไลน์ สำนักงานกองทุนสนับสนุนการสร้างเสริมสุขภาพ ในปี พ.ศ.๒๕๕๓ พบว่า พฤติกรรมการบริโภคสื่อของเด็ก เยาวชน มีการรับชมรายการโทรทัศน์เฉลี่ยมากถึงวันละ ๕ ชั่วโมง รองลงมาคือ อินเทอร์เน็ตเฉลี่ยวันละ ๓ ชั่วโมง
เมื่อเข้าไปสำรวจเชิงพฤติกรรมในการใช้งานเครือข่ายอินเทอร์เน็ตของวัยรุ่นชายและหญิงทั่วประเทศในกลุ่มอายุน้อยกว่า ๒๐ ปี ของศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ พบว่า ในกลุ่มวัยรุ่นชายและวัยรุ่นหญิง มีการใช้งานเรียงตามลำดับจากมากไปน้อย ดังนี้ 
· ในกลุ่มวัยรุ่นชาย มีการอ่านหรือแสดงความคิดเห็นบนกระดานข่าว > ติดตามข่าวสาร > ดาวน์โหลดเพลง > ค้นหาข้อมูล > เล่นเกม > สนทนาออนไลน์ >ทีวีออนไลน์ > เรียนออนไลน์ > ดาวน์โหลดซอฟท์แวร์ > E Mail > การเขียนบล็อก 
· ในกลุ่มวัยรุ่นหญิง มี การเขียนบล็อก > การค้นหาข้อมูล > ดาวน์โหลดละคร > สนทนาออนไลน์ > ฟังเพลงออนไลน์ > ทีวีออนไลน์ > ชมสินค้า > ดาวน์โหลดซอฟท์แวร์ > โทรศัพท์ผ่านอินเทอร์เน็ต > สร้างเว็บไซต์ เรียนออนไลน์
นอกจากนั้น ยังมีการสำรวจพฤติกรรมการใช้งานอินเทอร์เน็ตของ การสำรวจพฤติกรรมการใช้อินเทอร์เน็ตเพื่อการเรียนรู้: กรณีศึกษาเด็กและเยาวชนอายุ ๑๒-๒๔  ปี ในกทม.และปริมณฑล ศูนย์วิจัยความสุขชุมชน ม.อัสสัมชัญ ในช่วงระหว่างวันที่ ๘-๙ กุมภาพันธ์ พ.ศ.๒๕๕๓ พบว่า เด็กส่วนใหญ่ใช้อินเทอร์เน็ตในการค้นข้อมูลจากเว็บไซต์กลุ่ม search engine เช่น www.google.co.th รองลงมาคือ การเล่นเกมคอมพิวเตอร์แบบออนไลน์ และเมื่อประกอบกับผลการสำรวจของคำค้นยอดนิยมของ www.truehits.net ในช่วงเดือนกรกฎาคม พ.ศ.๒๕๕๓ คำค้นยอดนิยมคือกลุ่มวัยรุ่นคือ คำว่า เกม ดูดวง เล่นเกม ฟังเพลง เกมปลูกผัก
ในแง่ของพฤติกรรมวัยรุ่นกับการใช้โทรศัพท์ของวัยรุ่นชายและหญิงในเขตกรุงเทพมหานคร ในช่วงเดือน กรกฎาคม ๒๕๕๒ พบว่า ส่วนใหญ่เป็นการใช้เพื่อพูดคุยและส่งข้อความสั้น (SMS) รองลงมาคือ การฟังเพลง ฟังวิทยุ การถ่ายรูป ถ่ายคลิป เล่นเกม เล่นอินเทอร์เน็ตและสนทนาออนไลน์ (Chat) ตามลำดับ
ซึ่งจากผลการสำรวจในการสนทนากลุ่มย่อยในกลุ่มตัวอย่างของเด็กในระดับมัธยมศึกษาตอนต้น และ มัธยมศึกษาตอนปลาย ทั้งผู้หญิงและผู้ชาย จำนวน ๑๖๐ คน จากพื้นที่ในการทำงานวิจัยในเขตนอกเมือง ๒ จังหวัด คือ (๑) อ.แม่สลอง จ.เชียงราย (๒) อ.เมือง จ.ระนอง และเขตในเมือง คือ (๓) อ.บางละมุง จ.ชลบุรี และ (๔) จ.กรุงเทพมหานคร พบว่า
· เขตในเมือง (กรุงเทพ และ ชลบุรี) มีการใช้งานอินเทอร์เน็ต มากว่า โทรศัพท์มือถือ และ เกมคอมพิวเตอร์ ตามลำดับ ในการใช้งานอินเทอร์เน็ต โดยมากเป็นการค้นข้อมูล มากกว่า การสนทนาออนไลน์และการเขียนบล็อกในเครือข่ายสังคมออนไลน์
· แต่สำหรับในเขตนอกเมือง (เชียงราย และ ระนอง) พบว่า มีการใช้โทรศัพท์ มากกว่าการใช้งาน อินเทอร์เน็ต และเล่นเกมคอมพิวเตอร์ ในการใช้งานอินเทอร์เน็ต โดยหลักเป็นการค้นข้อมูลข่าวสาร มากกว่า การสนทนาออนไลน์ และ การเขียนบล็อกในเว็บ ๒.๐
(2) แนวคิดพื้นฐานเกี่ยวกับการจำแนกความเสี่ยงและโอกาสในการใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสาร
ในการจำแนกความเสี่ยงและโอกาสในการใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสาร สามารถจำแนกโดยอาศัยแนวคิดพื้นฐานหลักใน ๓ เรื่อง กล่าวคือ 
(๑) เนื้อหาของสื่อเทคโนโลยีสารสนเทศและการสื่อสาร หากเด็กและเยาวชนเข้าถึงเนื้อหาที่ไม่เหมาะสม ย่อมส่งผลต่อการศึกษาและการเรียนรู้เชิงลบจากเนื้อหา เช่น สื่อลามกอนาจาร สื่อความรุนแรง เป็นต้น ในทางตรงกันข้าม หากเด็ก และเยาวชนสามารถเข้าถึงเนื้อหาสื่อที่ส่งเสริมการศึกษาและการเรียนรู้ ทั้ง เรื่องการส่งเสริมระบบคิด ความรู้ทางวิชาการ ทักษะชีวิต ความหลากหลายในทางสังคม และ การส่งเสริมความสัมพันธ์ของคนในครอบครัว ย่อมส่งผลให้เกิดการเรียนรู้ในเชิงสร้างสรรค์
(๒) พฤติกรรมการใช้งาน พบว่า ในการใช้เทคโนโลยีสารสนเทศและการสื่อสาร อาจจะมีทั้งการใช้งานเพื่อสร้างผลกระทบเชิงลบต่อผู้ใช้งานทั้งต่อร่างกาย ชีวิต ทรัพย์สิน เสรีภาพ กล่าวคือ การล่อลวง การหลอกลวง การหมิ่นประมาทบนเครือข่ายอินเทอร์เน็ต การเจาะระบบ การปลอมแปลงข้อมูล และอาจจะส่งผลต่อการกักขังหน่วงเหนี่ยว การข่มขืนกระทำชำเรา การหลอกลวงให้ถ่ายภาพโป๊ เป็นต้น แต่หากมีการใช้งานเชิงสร้างสรรค์ ก็จะเป็นประโยชน์ ทั้งเรื่อง การติดต่อสื่อสาร เช่น การสนทนาออนไลน์ การประชุมออนไลน์ รวมทั้ง การได้แสดงตัวตนของตนเองผ่านระบบเครือข่าย 
(๓) วัฒนธรรมในการใช้งานเทคโนโลยีสารสนเทศและการสื่อสาร หากมีการใช้งานไอซีทีอย่างไม่พอเหมาะอาจะส่งผลต่อภาวะการติดเกม การติดอินเทอร์เน็ต ซึ่งผลต่อ เรื่องสุขภาพ การเรียน เวลาในชีวิตประจำวัน และอาจสงผลต่อการเลียนแบบเชิงพฤติกรรมจากเนื้อหาในสื่อ แต่หากมีการใช้งานไอซีทีในลักษณะการใช้ประโยชน์จากไอซีที ที่เรียกว่า วัฒนธรรมสร้างสรรค์ในการใช้ไอซีที กล่าวคือ การใช้ไอซีทีเป็นเครื่องมือในการพัฒนาตนเอง ชุมชน และ สังคม
(3) สถานการณ์ด้านความเสี่ยงและประโยชน์จากการใช้เทคโนโลยีสารสนเทศและการสื่อสาร : สถานการณ์ ตัวอย่างกรณีศึกษา 
	
	ประเด็นความเสี่ยง
	ประเด็นประโยชน์

	๓.๑ ด้านเนื้อหาของสื่อไอซีที จาก ผลการสนทนากลุ่มย่อยในพื้นที่เป้าหมาย พบว่า กลุ่มเด็ก เยาวชน มีการเข้าถึงข้อมูลเรื่องเพศ จาก เว็บไซต์  > มือถือ > เกมคอมพิวเตอร์ > กระดานข่าว > เว็บบล็อก

	สถานการณ์
	สื่อลามกอาจาร สื่อที่สร้างค่านิยมเรื่องความสวยงาม การลดความอ้วน
พบว่า ร้อยละ ๖๐ มีการเข้าถึงเว็บไซต์ลามกอนาจารจากการนำเสนอผ่านระบบโฆษณาหน้าเว็บ (pop-up)

ในเชียงราย พบว่า มีการโหลดภาพลามกให้เด็กที่ผ่านร้านที่รับซ่อมโทรศัพท์มือถือ
นอกจากนั้น ในกลุ่มวัยรุ่นหญิงกว่าร้อยละ ๕๐ สืบค้นข้อมูลความสวยงามเช่น ผิวขาว และ การลดความอ้วน โดยอาจจะมีปัญหาความถูกต้องของข้อมูลส่งผลต่อปัญหาเรื่องสุขภาพ 
ปัญหาเรื่องการรู้เท่าทันข้อมูลสารสนเทศจากเนื้อหาที่ปรากฏ
	ข้อมูลเรื่องสื่อทางเพศในเชิงสร้างสรรค์มีน้อย ทั้ง เรื่องสุขภาพทางเพศ สิทธิที่เกี่ยวข้องกับเพศสภาพ

	๓.๒ ด้านพฤติกรรมของการใช้งาน  จากตัวอย่างของสนทนากลุ่มย่อย พบว่า ในเขตเมือง จะมีการค้นข้อมูลจากเครือข่ายอินเทอร์เน็ต > สนทนาออนไลน์ > โทรศัพท์ > บล็อก > เล่นเกม > กระดานข่าว
แต่ในกรณีของเขตนอกเมือง โทรศัพท์ >การค้นข้อมูล >สนทนาออนไลน์ > บล็อก > เล่นเกม > กระดานข่าว

	สถานการณ์
	พบปัญหาหนักในเรื่องของ การให้ข้อมูลส่วนบุคคลซึ่งเป็นต้นเหตุของการล่อลวง การหมิ่นประมาทบนเครือข่ายอินเทอร์เน็ต รวมถึง การส่งต่อคลิปลามกอนาจาร โดยพบข้อเท็จจริงดังนี้ 

· เกือบทั้งหมดของกลุ่มตัวอย่างกว่า ร้อยละ ๙๐ มีการพูดคุยกับคนแปลกหน้าผ่านทางระบบการสนทนาออนไลน์
· ในกลุ่มเด็กผู้ชายมีส่วนมากที่มีการให้ข้อมูลส่วนตัวบนระบบเทคโนโลยีสารสนเทศและการสื่อสาร แต่กลุ่มเด็กผู้หญิง ส่วนน้อยมีการให้ข้อมูลส่วนบุคคล แต่มักให้เบอร์เพื่อน
· ทั้งเด็กผู้หญิงและเด็กผู้ชายส่วนมากมีการพูดคุยผ่านระบบสนทนาออนไลน์แล้วให้ข้อมูลส่วนตัวโดยเฉพาะเบอร์โทรศัพท์
· มีการส่งรูปภาพให้กับคนที่พุดคุยด้วย แต่โดยมากจะส่งรูปคนอื่นให้ไป
· มีการพูดคุยผ่านทางโทรศัพท์โดยเชื่อว่าแค่คุยกันไม่น่าจะมีปัญหาอะไร
· จากตัวอย่างกลุ่ม ไม่พบว่ามีการออกไปพบกับคนที่พูดคุยกันผ่านทางระบบเครือข่ายออนไลน์
· แต่ในจำนวนนี้ พบว่า มีเด็กวัยรุ่นชายร้อยละ ๑๐  ที่อาจออกไปพบกับคนที่พูดคุยกันผ่านทางระบบเครือข่ายออนไลน์
· ในกลุ่มนอกเมือง ปัญหาส่วนใหญ่คือ ค่านิยมด้าน โทรศัพท์มือถือ ซึ่งส่งผลต่อปัญหาการค้าประเวณี การเดินยาเสพติด
	มีการใช้ไอซีทีเป็นเครื่องมือในการติดต่อสื่อสารกับเพื่อนใหม่ ได้ฝึกทักษะทางภาษา

	๓.๓ ด้านวัฒนธรรมในการใช้งาน จากกลุ่มตัวอย่างการสนทนากลุ่มย่อย 

	สถานการณ์
	ในกลุ่มเด็กผู้หญิง และเยาวชนหญิงที่อยู่ในระบบการศึกษา การใช้งานเทคโนโลยีสารสนเทศและการสื่อสารเพื่อความรู้เป็นเป้าหมายหลัก มากกว่า การใช้เทคโนโลยีสารสนเทศและการสื่อสารเพื่อความบันเทิง ซึ่งสถานการณ์นี้เกิดขึ้นจากระบบการเรียนการสอนในห้องเรียน แต่ในทางตรงกันข้าม หากอยู่นอกห้องเรียน จะเป็นการใช้งานเทคโนโลยีสารสนเทศและการสื่อสารเพื่อความบันเทิงมากกว่า
นอกจากนั้น ยังพบว่า ในโรงเรียนที่เน้นให้เด็ก เยาวชนใช้ไอซีทีเพื่อการพัฒนาการเรียนรู้ผ่านวิชาที่เรียน เด็กจะมีโอกาสเข้าสู่ภาวะการติดเกม ติดอินเทอร์เน็ตน้อยกว่าโรงเรียนที่ไม่ได้เน้น
	จากกรณีศึกษาที่ปรากฏ พบว่า มีเครือข่ายเด็ก เยาวชนที่ใช้เทคโนโลยีสารสนเทศและการสื่อสารในการพัฒนาตนเอง ชุมชนและสังคม ใน ๓ ลักษณะ กล่าวคือ  
· การเป็นนักข่าวในการสื่อสารเรื่องราวของชุมชน 
· การแสดงตัวตนเชิงสร้างสรรค์ในกลุ่มนักเขียนการ์ตูนผ่านเครือข่ายสังคมออนไลน์
· การประกอบอาชีพของหัวหน้าชุมชนเกม หรือ เกมมาสเตอร์


จากการศึกษาพบว่า ความเสี่ยง หรือ โอกาสในการใช้ประโยชน์จากไอซีของเด็กผู้หญิง นั้นขึ้นอยู่กับปัจจัยสำคัญหลัก ๔ ส่วนประกอบกัน คือ 
(๑) ตัวเด็กเอง ว่าเป็นเด็กที่ใช้ไอซีทีเพื่อความบันเทิง หรือ เพื่อพัฒนาตนเอง หรือ ไปสู่การพัฒนาสังคม 
(๒) บุคคลรอบข้าง ทั้ง พ่อแม่ ครู หรือ พี่เลี้ยง ว่าเข้าใจ ให้โอกาส และ ช่วยวางเป้าหมายของการใช้งานไอซีทีให้กับเด็กหรือไม่ 
(๓) พื้นที่ และ โอกาสในการแสดงความสามารถ ว่ามีพื้นที่(ทั้งพื้นที่ออนไลน์ และ พื้นที่จริง) เพื่อให้เด็กได้แสดงความสามารถ แสดงตัวตนในการใช้งานไอซีทีหรือไม่ และ 
(๔) เครื่องมือในการทำงาน และ ความรู้ในการใช้งานไอซีที ว่าเด็กมีอุปกรณ์ในการทำงาน และ ความรู้ในการใช้อุปกรณ์ รวมถึง ความรู้ในการใช้งานไอซีทีอย่างถูกต้องหรือไม่
(4) กฎหมาย นโยบายในประเทศไทยที่เกี่ยวข้องกับการจัดการความเสี่ยงและการใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสาร
จากการสำรวจกฎหมายที่มีอยู่และมีผลต่อการจัดการปัญหาที่เกี่ยวข้องกับความเสี่ยงและโอกาสในการใช้ประโยชน์จากไอซีทีมีด้วยกัน ๓ กลุ่ม กล่าวคือ
กลุ่มที่ ๑
กฎหมายที่มีผลต่อการพัฒนาโครงสร้างพื้นฐาน เพื่อสร้างความเท่าเทียมและกระจายโอกาสในการเข้าถึงและใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสาร
กลุ่มที่ ๒
กฎหมายที่มีผลต่อการคุ้มครองผู้ใช้เทคโนโลยีสารสนเทศและการสื่อสาร โดยเฉพาะการคุ้มครองเด็ก เยาวชน ซึ่งพบว่ามีกฎหมายที่เกี่ยวข้องกล่าวคือ (๑) ประมวลกฎหมายอาญา ในกรณีหากมีการล่อลวง ข่มขืนกระทำชำเรา หรือ หน่วงเหนี่ยวกักขัง (๒) พระราชบัญญัติว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๑ มีผลต่อกรณีของการนำเข้าข้อมูลที่มีลักษณะลามก (๓) พระราชบัญญัติคุ้มครองเด็ก พ.ศ.๒๕๔๖ ในส่วนที่เกี่ยวข้องกับ การเปิดเผยข้อมูลสารสนเทศของเด็กในสื่อสาธารณะและอาจส่งผลกระทบเชิงลบต่อเด็ก (๔) พระราชบัญญัติว่าด้วยการกระทำความรุนแรงในครอบครัว พ.ศ.๒๕๕๑ และ ยังมี ร่างกฎหมายอีก ๒ ฉบับ ที่เกี่ยวข้อง กล่าวคือ (๑) ร่างพระราชบัญญัติปราบปรามวัตถุยั่วยุพฤติกรรมอันตราย พ.ศ.ซึ่งจะมีผลต่อการจัดการปัญหาสื่อลามกเด็กที่เอาผิดทั้งผู้ทำให้แพร่หลาย และ ผู้ครอบครอง และ (๒) ร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. .. ซึ่งจะมีผลต่อการคุ้มครองข้อมูลส่วนตัวของเด็กที่อาจจะทำให้ผู้ไม่ประสงค์ดีใช้ข้อมูลดังกล่าวไปเป็นช่องทางในการละเมิดต่อเด็ก
ในกลุ่มนี้ พบว่า กรณีการบังคับให้เป็นไปตามกฎหมายเพื่อการคุ้มครองเด็กอาจไม่มีประสิทธิภาพ อันเนื่องมาจากสาเหตุหลัก คือ (๑) การไม่สามารถระบุตัวตนจริงของผู้กระทำความผิดได้อย่างชัดเจนเพราะระบบบุคคลเสมือนจริง (Anonymous) ส่งผลต่อการพิสูจน์พยานหลักฐานในการนำตัวผู้กระทำความผิดมาลงโทษ (๒) กฎหมายในส่วนของการคุ้มครองข้อมูลเด็กในระบบเครือข่ายเทคโนโลยีสารสนเทศและการสื่อสาร ยังไม่สามารถใช้บังคับกับระบบเครือข่ายเทคโนโลยีสารสนเทศและการสื่อสารได้
กลุ่มที่ ๓ 
กฎหมายที่ส่งผลต่อการสร้างและสนับสนุนการใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสาร ระบบกฎหมายไทยที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศและการสื่อสารไม่ได้มีการบัญญัติถึงการสร้างความเข้มแข็งในการใช้ไอซีทีเพื่อการพัฒนาตนเอง ชุมชนและสังคม แต่ปรากฏแนวคิดในเรื่องดังกล่าวภายใต้ พระราชบัญญัติการศึกษาแห่งชาติ พ.ศ.๒๕๔๒ ซึ่งมีบทบัญญัติว่าด้วยเทคโนโลยีทางการศึกษา ที่เน้นการพัฒนาด้านเทคโนโลยีทางการศึกษาเป็นหลัก แต่ก็ยังไม่ได้มีการบัญญัติกฎหมายในส่วนที่เกี่ยวข้องกับการส่งเสริมให้เกิดการใช้ไอซีทีเพื่อการพัฒนาตนเอง ชุมชนและสังคม

อย่างไรก็ตาม แนวคิดเกี่ยวกับการพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารเพื่อการพัฒนาตนเอง ชุมชนและสังคม รวมถึง การพัฒนาเครือข่ายสังคมออนไลน์ ปรากฏในรูปของนโยบายของรัฐ กล่าวคือ แผนแม่บทเทคโนโลยีสารสนเทศและการสื่อสาร จัดทำโดย กระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร และ เนคเทค กระทรวงวิทยาศาสตร์
ในแง่ของกรอบแนวคิดพื้นฐานในการจัดทำ (ร่าง) แผนแม่บทไอซีที ๒๐๒๐ นี้ได้ยึดแนวทางการพัฒนาตามแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับที่ ๑๐ (พ.ศ.๒๕๕๐ – ๒๕๕๔) ซึ่งเป็นแผนหลักในการชี้ทิศทางการพัฒนาสังคม และ เศรษฐกิจของประเทศไทย โดยปรัชญาในการจัดทำแผนฉบับนี้ก็คือ การนำเอาปรัชญาเศรษฐกิจพอเพียง และ แนวคิดเรื่องคนเป็นศูนย์กลางในการพัฒนา มาประยุกต์กับการจัดทำแผน
บทสรุปและข้อเสนอแนะ

จะเห็นได้อย่างชัดเจน จากสถานการณ์ทั่วไปด้านเทคโนโลยีสารสนเทศและการสื่อสาร ประกอบกับ สถานการณ์ด้านพฤติกรรมในการใช้เทคโนโลยีสารสนเทศและการสื่อสารของกลุ่มเครือข่ายตัวอย่างในพื้นที่ทั้ง ๔ จังหวัด ไม่ได้แตกต่างจากสถานการณ์ในภาพรวมของสังคมไทยมากนัก เด็ก เยาวชน ยังใช้ไอซีทีเพื่อความบันเทิงมากกว่าการใช้ไอซีทีเพื่อการพัฒนาตนเอง นอกจากนั้น จากกลุ่มตัวอย่างยังพบว่าเด็กผู้หญิงร้อยละ ๙๐ มีโอกาสได้คุยกับคนแปลกหน้าผ่านทางระบบเครือข่ายเทคโนโลยีสารสนเทศและการสื่อสาร และในจำนวนนี้ ร้อยละ ๕๐ มีการแลกเบอร์และรูปผ่านทางโทรศัพท์เคลื่อนที่ นั่นหมายความว่าเด็กผู้หญิงมีความเสี่ยงที่จะเจอสถานการณ์เชิงลบ ไม่แพ้เด็กผู้ชาย 

ในแง่ของการใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสาร จากกลุ่มตัวอย่างพบว่า ในกลุ่มเด็กผู้หญิงมีการใช้ประโยชน์จากไอซีทีเพื่อการพัฒนาตนเองและสังคมได้มากกว่าเด็กผู้ชาย ยกตัวอย่างเช่น กลุ่มเด็กผู้หญิงจากมูลนิธิเพื่อลูกหญิงและชนบท รวมไปถึง กลุ่มเด็กผู้หญิงจากโรงเรียนบางละมุง ที่ได้รับรางวัลชนะเลิศจากกระทรวงศึกษาธิการในการพัฒนาเว็บบล็อก www.thinkquest.com เป็นต้น

ดังนั้น ในส่วนของข้อเสนอในการจัดการปัญหาจึงแยกออกเป็น ๒ ส่วน กล่าวคือ 
(๑)   การจัดการความเสี่ยง สามารถจัดการความเสี่ยงที่ตัวปัจจัยกล่าวคือ 
๑.๑
ตัวเด็กเอง โดยส่งเสริมความรู้ในการเรียนรู้เท่าทันสื่อ เท่าทันสารสนเทศ และ เท่าทันเทคโนโลยี 
๑.๒
บุคคลรอบข้าง ทั้ง พ่อแม่ ครู หรือ พี่เลี้ยง โดยเน้นการสร้างความรู้ ความเข้าใจในการพูดคุย และ ดูแล รวมไปถึง การให้โอกาส และ ช่วยวางเป้าหมายของการใช้งานไอซีทีให้กับเด็ก 
๑.๓
การจัดการพื้นที่เสี่ยง โดยใช้ระบบทางเทคโนโลยีเข้ามาสนับสนุน ทั้ง ระบบการกลั่นกรองเนื้อหา การสร้างระบบการพิสูจน์ยืนยันตัวตน 
๑.๔
การเพิ่มประสิทธิภาพในการบังคับใช้กฎหมาย ทั้ง การจัดตั้งเครือข่ายเฝ้าระวังปัญหาการละเมิดเด็กในระบบเครือข่ายเทคโนโลยีสารสนเทศและการสื่อสาร และ การบังคับใช้กฎหมายเพื่อการคุ้มครองเด็กอย่างมีประสิทธิภาพจากฐานข้อมูลข้างต้น
(๒)   การสนับสนุนด้านประโยชน์ สามารถสนับสนุนที่ตัวปัจจัยกล่าวคือ
(๑) ตัวเด็กเอง เพื่อสร้างแรงบันดาลใจให้กับเด็กเพื่อใช้ไอซีทีเพื่อความบันเทิง หรือ เพื่อพัฒนาตนเอง หรือ ไปสู่การพัฒนาสังคม และพัฒนาไปสู่ เครือข่ายเด็กและเยาวชน
(๒) บุคคลรอบข้าง ทั้ง พ่อแม่ ครู หรือ พี่เลี้ยง ว่าเข้าใจ ให้โอกาส และ ช่วยวางเป้าหมายของการใช้งานไอซีทีให้กับเด็กหรือไม่ 
(๓) พื้นที่ และ โอกาสในการแสดงความสามารถ ว่ามีพื้นที่(ทั้งพื้นที่ออนไลน์ และ พื้นที่จริง) เพื่อให้เด็กได้แสดงความสามารถ แสดงตัวตนในการใช้งานไอซีทีหรือไม่ และ 
(๔) เครื่องมือในการทำงาน และ ความรู้ในการใช้งานไอซีที ว่าเด็กมีอุปกรณ์ในการทำงาน และ ความรู้ในการใช้อุปกรณ์ รวมถึง ความรู้ในการใช้งานไอซีทีอย่างถูกต้องหรือไม่


โดยสรุปแล้ว ข้อเสนอในการทำงานในเรื่องการจัดการความเสี่ยงและการสนับสนุนด้านโอกาสในการใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสาร สามารถสรุปได้เป็นประเด็นหลัก  ๔ ส่วน กล่าวคือ

ส่วนที่ ๑ 

การสร้างประสิทธิภาพในการบังคับให้เป็นไปตามกฎหมายด้านการคุ้มครองเด็กในระบบเทคโนโลยีสารสนเทศ ในรูปของคณะกรรมการร่วมระหว่างหน่วยงานที่เกี่ยวข้อง

ส่วนที่ ๒ 
การจัดตั้งเครือข่ายเฝ้าระวังปัญหา และ เครือข่ายเด็ก เยาวชนสร้างสรรค์ เพื่อจัดทำฐานข้อมูลด้านการเฝ้าระวัง และ ด้านการสนับสนุน และ เปิดพื้นที่ในการแลกเปลี่ยนเรียนรู้ระหว่างเครือข่ายกับหน่วยงานที่เกี่ยวข้องกับการจัดการปัญหา

ส่วนที่ ๓

การสร้างการเรียนรู้เท่าทันสื่อ เท่าทันสารสนเทศ และ เท่าทันเทคโนโลยี ทั้งในระบบการศึกษาและนอกระบบการศึกษา โดยอาจอาศัยการขยายความรู้ผ่านเครือข่ายเด็ก เยาวชน 

ส่วนที่ ๔
 
การสนับสนุนให้เกิดการสร้างและขยายเครือข่ายเด็กที่ใช้ประโยชน์จากเทคโนโลยีสารสนเทศและการสื่อสาร ในกลุ่มเครือข่ายเด็ก ๒.๐ (ใช้ไอซีทีเพื่อการพัฒนาตนเอง)  และ เครือข่ายเด็ก ๓.๐ (ใช้ไอซีทีเพื่อการพัฒนาสังคม)  

