
1. ไวรัส (Viruses) คอือะไร…. 

ไวรัส(Viruses) คือโปรแกรมคอมพิวเตอร์ประเภทหนึ่งที่ถูก

ออกแบบมาให้แพร่กระจายตัวเองจากไฟล์อื่นๆ ภายในเครื่อง

คอมพิวเตอร์  ไวรัสจะแพร่กระจายตวัเองอย่างรวดเร็วไปยงัทุก 

ไฟล์ในคอมพิวเตอร์ หรืออาจจะทําให้ไฟล์คอมพิวเตอร์ติดเชือ้

อย่างช้าๆ โดยทั่วไปเกิดจากการที่ผู้ ใช้เป็นพาหะนําไวรัส เช่น

เวลาส่ง E-mail โดยการแนบไฟล์เอกสาร หรือไฟล์ที่มีไวรัส      

ไปด้วย  การทําสําเนาไฟล์ ที่ติดไว รัสไว้บนไฟล์เซิ ร์ฟเวอร์          

การแลกเปลี่ยนไฟล์โดยใช้หน่วยความจําสํารอง(Thumbdrive) 

เ มื่อผู้ ใ ช้ทั่วไปรับไฟล์  หรือThumbdrive มาใช้งาน  ไวรัสจะ

แพร่กระจายภายในเครื่อง และจะเป็นวงจรในลกัษณะนีต้อ่ไป 

2. ประเภทของไวรัส  .... 

 หนอนคอมพิวเตอร์ (Worms)  เป็นสิ่งที่อันตรายต่อ

ระบบมาก สามารถทําความเสียหายต่อระบบภายใน จะคล้าย

กับไวรัสคอมพิวเตอร์ และด้วยการอาศัยพฤติกรรมการทํางาน

ของมนุษย์ยุค IT ในการแพร่กระจายตัวเองไปยังเครื่อง

คอมพิวเตอร์เครื่องอื่น โดยอาศยัระบบเน็ตเวิร์ค การแพร่กระจาย

สามารถทําได้ด้วยตวัของมนัเอง และแพร่กระจายได้อย่างรวดเร็ว

ทําความเสียหายรุนแรงกวา่ไวรัสมาก   

 Trojan Horse โทรจนั(Trojan) ชื่อที่คุ้นหจูากมหากาพย์

เมืองทรอย ถูกนํามาใช้เป็นชื่อโปรแกรมคอมพิวเตอร์ที่ถูก

ออกแบบมาให้แฝงตัวเองเข้าไปในระบบและจะทํางานโดย

การดกัจบัเอารหสัผา่นเข้าสูร่ะบบตา่งๆ และสง่กลบัไปยงัผู้

ประสงค์ ร้ายเพื่อโจมตีระบบในภายหลงั โปรแกรมโทรจนัไมไ่ด้

ออกแบบมาเพื่อทําลายระบบแต่มนัจะเป็นตวักลางและเปิด

ช่องทางตา่งๆ ให้ผู้บกุรุกเข้าโจมตีระบบและทําให้เกิดความ

เสียหายแก่ระบบ 

 Hoax ข่าวไวรัสหลอกลวงเป็นรูปแบบหนึง่ที่มีผลต่อผู้ ใช้

คอมพิวเตอร์จํานวนมากโดยไวรัสหลอกลวงพวกนี  ้จะมาในรูป

ซองจดหมายอิเล็กทรอนิกส์ การส่งข้อความต่อๆกันหรือในห้อง

สนทนา โดยสว่นใหญ่จดหมายประเภทนีจ้ะมีหวัข้อที่ชวนเชื่อเป็น

การสร้างความเชื่อมั่น   ไม่ได้สร้างความเสียหายแก่ระบบ         

แตส่ร้างความรําคาญให้แก่ผู้ใช้ 

 สปายแวร์ (Spyware) เป็นตวัที่อนัตรายที่สดุ อนัที่จริง

(Spyware) จะไมเ่ข้าไปทําลายคอมพิวเตอร์โดยตรงแตจ่ะมุง่ไป

ขโมยข้อมลูสว่นตวัของคณุ เช่น ข้อมลู Username, password  

ในเครื่อง, การทําธุรกรรมทางการเงินใน Internet  แตจ่ะไมม่ีการ

แพร่กระจายไปยงัเครื่องคอมพิวเตอร์เครื่องอื่น 

 ฟิชชิ่ง (Phishing) การลอ่ลวงให้ติดกบัเหมือนกบัเหยื่อตก

ปลา การลอ่ลวงจะมาในลกัษณะของ E-mail จากบริษัทที่มี

ชื่อเสียง เช่น e Bay หรือจากธนาคารตา่งๆ เพื่อหลอกเอาข้อมลู

บางอยา่ง   เช่น Username,  password   ในการเข้าใช้บญัชี 

ธนาคารหรือบญัชีบตัรเครดิต แต่ข้อมลูที่ได้มานัน้จะถกูสง่ตอ่ไป

ยงัผู้ไมป่ระสงค์ดี  เพื่อเข้าถงึข้อมลูของผู้ใช้ซึง่ทําให้เกิดความ

เสียหายเป็นอย่างมาก 

 

 รูทคทิ (Rootkits) เป็นโปรแกรมชนิดใหมท่ี่สามารถ  

ทําให้เครื่องเป้าหมายโดนผู้ ประสงค์ร้ายจากทาง 

INTERNET เข้ามาควบคมุเครื่องได้อยา่งสมบรูณ์ 

จากนัน้จะซอ่น Process, windows registry, files  

ของตวัเองอยา่งสมบรูณ์ในเครื่องคอมพิวเตอร์ทําให้ 

Antivirus ไมส่ามารถตรวจจบัได้ 

3. อาการของเครื่องติดไวรัส…. 

• เครื่องทํางานช้าลง 

• เครื่องบตูตวัเองได้โดยไมไ่ด้สัง่ 

• ระบบหยดุทํางานโดยไมท่ราบสาเหต ุ

• ไฟล์ข้อมลูหรือโปรแกรมที่เคยใช้อยูก่็หายไป 

• ใช้เวลานานผิดปกติในการเรียกโปรแกรมขึน้มา

ทํางาน 

• ข้อความที่ปกติไมค่อ่ยได้เหน็กลบัถกูแสดงขึน้มา

บอ่ยๆ 

 

 

 

 

 



4. วิธีการหลีกเลี่ยงไวรัส…. 

 ติดตัง้โปรแกรม Antivirus, Personal firewall, Anti 

Spam ให้ได้รับการอพัเดทอยูเ่สมอ 

 Update ติดตาม Windowsของคณุให้ทนัสมยั 

อยูเ่สมอ 

 ศกึษา, ติดตามข่าวสารเกี่ยวกบัไวรัสตา่งๆ  ทาง 

Internet หรือทางหนงัสือเพื่อให้ตวัเราก้าวทนัไวรัส

ใหม่ๆ  และหาวิธีหลีกเลี่ยงได้ทนั 

 งดพฤติกรรมเสี่ยงในการทอ่งโลก Cyber 

 ทําการสํารอง(Back up) 

ข้อมลูสําคญัของคณุอยูเ่สมอ  

 

5.  คณุสมบัติของโปรแกรมป้องกนัไวรัส…. 

 สามารถป้องกนัไวรัสได้อยา่งครอบคลมุ(Virus, Worm, 

Trojan ,Adware, Spyware, Phishing, Rootkits)  

 ป้องกนัไวรัสได้ทกุทิศทาง (Internet, E-mail, Disk, 

USB, Network) 

 มีความแมน่ยําในการตรวจจบัไวรัสสงู 
แตอ่ตัราการจบัผิด (False positive) ตํ่า 

 ใช้ทรัพยากรของในระบบคอมพิวเตอร์น้อย 

 ความต้องการพืน้ที่ในการติดตัง้ตํ่า (<25MB) 

 อตัราการสะแกนรวดเร็ว 

 

 

 

 

 

 

 

 

 

งานประชาสัมพนัธ์ 

ฝ่ายบริหารทวัไป 

 

ศูนย์เทคโนโลยสีารสนเทศ 
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โทร.    02-5154166 

Fax.     02-5154170 
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เรื่อง “ ไวรัส” (Viruses) 

ตัวร้ายในโลก Cyber 

 

 

 

 

 

 

 

 

 

 

 
 

โดย...กลุ่มงานระบบเครือข่าย 
 

ศูนย์เทคโนโลยสีารสนเทศและการสื่อสาร 


